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PODSTAWOWE ZASADY DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH

v przetwarzane zgodnie z prawem, rzetelnie i dokonywane w sposdb przejrzysty
dla osoby, ktdrej dane dotycza ("zgodnosc z prawem, rzetelnosc i przejrzystosc”);

v’ dane zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposob niezgodny z tymi celami (,,celowosc¢”);

v’ dane adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw,
w ktdrych sg przetwarzane ("minimalizacja danych");

v dane prawidtowe i w razie potrzeby uaktualniane - nalezy podjaé wszelkie rozsadne
dziatania, aby dane osobowe, ktére s3 nieprawidiowe w Swietle celow
ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane ("prawidtowosc");
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PODSTAWOWE ZASADY DOTYCZACE PRZETWARZANIA DANYCH
OSOBOWYCH

v’ dane przechowywane w formie umozliwiajgcej identyfikacje osoby, ktore
dane dotyczg, przez okres nie dluzszy, niz jest to niezbedne do celow,
w ktérych dane te sg przetwarzane;

v' dane osobowe mozna przechowywaé przez okres dluzszy, o ile bedg one
przetwarzane wytgcznie do celéw archiwalnych w interesie publicznym,
do celéw badan naukowych lub historycznych lub do celow statystycznych,
z zastrzezeniem ze wdrozone zostang odpowiednie srodki techniczne
| organizacyjne wymagane na mocy niniejszego rozporzgdzenia w celu
ochrony praw i wolnosci osob, ktérych dane dotyczg ("ograniczenie
przechowywania");
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PODSTAWOWE ZASADY DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH

v’ dane przetwarzane w sposéb zapewniajagcy odpowiednie bezpieczeristwo danych
osobowych, w tym ochrone przed niedozwolonym |lub niezgodnym
z prawem  przetwarzaniem oraz przypadkowg utratg, zniszczeniem
lub  uszkodzeniem, za pomocg odpowiednich sSrodkdw technicznych
lub organizacyjnych ("integralnosc¢ i poufnosc");

v' administrator jest odpowiedzialny za przestrzeganie przepisdw i musi by¢
w stanie wykazac ich przestrzeganie ("rozliczalnosc").
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Zasada legalnosci przetwarzania (art. 5 lit. a RODO)

0

* Dane muszg byc¢ przetwarzane zgodnie z prawem

0

* Dozwolony charakter przetwarzania danych wg. RODO:
v’ art. 6 ust. 1 - dane zwykte
v’ art. 9 ust. 2 - dane szczegdlnych kategorii

v’ art. 10 - dane dotyczace wyrokéw skazujacych i czynéw zabronionych
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Dane zwykte - przetwarzanie jest generalnie dozwolone

4

Warunek - spetniona jest co najmniej jedna z przestanek z art. 6 ust. 1

Dane szczegdlnych kategorii przetwarzanie jest generalnie zabronione

4

Wyjatki: spetniony jest jeden z warunkdéw z art. 9 ust. 2
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Artykut 9 ust. 1 (RODO)
Przetwarzanie szczegolnych kategorii danych osobowych

» Zabrania sie przetwarzania danych osobowych ujawniajgcych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne
lub  sSwiatopogladowe, przynaleznos¢ do zwigzkow zawodowych
oraz przetwarzania danych genetycznych, danych biometrycznych
w celu jednoznacznego zidentyfikowania osoby fizyczne] lub danych
dotyczgcych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

o
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Wyijatki - przykiady:

a)

osoba, ktérej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie tych
danych osobowych w jednym lub kilku konkretnych celach, chyba
ze prawo Unii lub prawo panstwa cztonkowskiego przewidujg, iz osoba, ktorej
dane dotyczg, nie moze uchyli¢ zakazu, o ktérym mowa powyzej;

przetwarzanie jest niezbedne do wypetnienia obowigzkow
I wykonywania szczegolnych praw przez administratora lub osobe, ktérej dane
dotyczg, w dziedzinie prawa pracy, zabezpieczenia  spotfecznego
i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem panstwa
cztonkowskiego (...)
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Wyjatki - przyktady:

a) przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych
przez osobe, ktérej dane dotyczg;

b) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen
lub w ramach sprawowania wymiaru sprawiedliwosci przez sady;

c) przetwarzanie jest niezbedne do celdw  profilaktyki  zdrowotne;j
lub medycyny pracy, do oceny zdolnosci pracownika do pracy, diagnozy
medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia spotecznego,
leczenia lub  zarzadzania systemami i ustugami opieki zdrowotnej
lub zabezpieczenia spotecznego na podstawie prawa Unii lub prawa panstwa
cztonkowskiego lub zgodnie z umowg z pracownikiem stuzby zdrowia (...).
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X a .
) \

» ,dane biometryczne” - oznaczaja dane osobowe, ktére wynikaja
ze specjalnego przetwarzania technicznego, dotyczg cech fizycznych,
fizjologicznych lub  behawioralnych osoby fizycznej oraz umozliwiaja
lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy
lub dane daktyloskopijne.

e odcisk palca;

e siatkowka oka;

* sposOb poruszania sie;
* barwa gtosu;

e ksztatt ucha;

e ksztatt geometrii dtoni.

» ,dane dotyczgce zdrowia” — oznaczaja dane osobowe o zdrowiu fizycznym
lub psychicznym osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej —
ujawniajgce informacje o stanie jej zdrowia.
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Dane zwykte (art. 6 ust. 1 RODO) - zasada zgodnosci z prawem

Rozporzadzenie okresla katalog warunkow, w jakich przetwarzanie danych osobowych
bedzie uznane za zgodne z prawem:

» osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celéw;

» przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba,
ktorej dane dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane
dotyczg, przed zawarciem umowy;
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» przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze - np. dokonanie stosownych zgtoszen
réznych instytucjach (ZUS);

» przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi;

» przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych
interesow realizowanych przez administratora lub przez strone trzecig, z wyjgtkiem
sytuacji, w ktorych nadrzedny charakter wobec tych intereséw majg interesy lub
podstawowe prawa i wolnosci osoby, ktdrej dane dotyczg, wymagajgce ochrony
danych osobowych, w szczegdlnosci gdy osoba, ktorej dane dotyczg, jest
dzieckiem.
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A zatem podstawy prawne przetwarzania danych
mozemy przedstawic nastepujaco: 3

“

Usprawiedliwiony
Interes publiczny interes

administratora

Ochrona oséb
fizycznych
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(') Pamietaj

Zgoda nie jest konieczna, jezeli przetwarzanie jest niezbedne do wykonania umowy,
ktdrej strong jest osoba, ktérej dane dotycza, lub do podjecia dziatan na zadanie
osoby, ktorej dane dotyczg, przed zawarciem umowy.

www.pfp.com.pl




Ocena dopuszczalnosci przetwarzania danych

potrzeba przetwarzania danych osobowych

¥

weryfikacja jakiego rodzaju dane bed3a przetwarzane

dane dotyczgce
karalnosci
i naruszen prawa

dane szczegoinych
kategorii

dane zwykte

ocen, czy zachodza
wymogi do
przetwarzania
danych
o karalnosci
i czynach
zabronionych

ocen, czy zachodzi
jedna
z podstaw do
przetwarzania
danych szczegoinych
kategorii

ocen, czy zachodzi
jedna
z podstaw do
przetwarzania
danych zwyktych
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Zgoda na przetwarzanie danych osobowych Art. 4 pkt 11) RODO

,Zgoda” osoby, ktorej dane dotyczg oznacza

e dobrowolne,
¢ konkretne,
e Swiadome

¢ jednoznaczne

okazanie woli, ktérym osoba, ktorej dane dotyczg, w formie oswiadczenia
lub wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych
jej danych osobowych.
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(") Warunki wyrazenia zgody (art. 7 RODO)

1) Jezeli przetwarzanie odbywa sie na podstawie zgody, administrator musi by¢
w stanie wykazaé, ze osoba, ktérej dane dotyczg, wyrazita zgode
na przetwarzanie swoich danych osobowych.

2) Jezeli osoba, ktérej dane dotyczg, wyraza zgode w pisemnym o$wiadczeniu, ktore
dotyczy takze innych kwestii, zapytanie o zgode musi zosta¢ przedstawione
w sposob pozwalajacy wyraznie odrozni¢c je od pozostatych kwestii,
w zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem. Czesc
takiego oSwiadczenia osoby, ktérej dane dotyczg, stanowigca naruszenie
niniejszego rozporzgdzenia nie jest wigzgca.
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(1) Warunki wyrazenia zgody (art. 7 RODO)

1) Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wycofac zgode.
Wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania, ktdrego
dokonano na podstawie zgody przed jej wycofaniem. Osoba, ktorej dane dotyczg,
jest o tym informowana, zanim wyrazi zgode. Wycofanie zgody musi by¢ rownie
tatwe jak jej wyrazenie.

2) Oceniajgc, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu
uwzglednia sie, czy miedzy innymi od zgody na przetwarzanie danych nie jest
uzaleznione wykonanie umowy, w tym sSwiadczenie ustugi, jesli przetwarzanie
danych osobowych nie jest niezbedne do wykonania tej umowy.
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Co oznacza, ze dane s3 , niezbedne do wykonania umowy”

» Przetwarzanie musi by¢ niezbedne do wypetnienia umowy z kazdg indywidualng
osobg, ktorej dane dotycza.

Przyktady:

v’ przetwarzanie adresu osoby, ktérej dane dotyczg, aby towary nabyte online mogty
by¢ dostarczone,

v’ przetwarzanie szczegotow karty kredytowej w celu utatwienia ptatnosci,

v’ przetwarzanie informacji  dotyczacych ptac i rachunku bankowego,
tak
aby mozna byto wyptaci¢ wynagrodzenia.

Musi istnie¢ bezposrednie i obiektywne powigzanie pomiedzy przetwarzaniem
danych i celem wykonania umowy.
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(') Wazne

s cel przetwarzania danych  osobowych nie moze by¢  ukryty
ani potaczony z realizacjg umowy lub ustugi, do czego te dane osobowe nie s3
konieczne,

%+ przetwarzanie danych osobowych, na ktore prosi sie o zgode, nie moze stac sie
bezposrednio lub posrednio wspdlng realizacjg umowy,

% dwie podstawy prawne legalnego przetwarzania danych osobowych
tj. zgoda i umowa, nie mogg by¢ potaczone ani niejasne.
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(1) Wazne =

+» zgoda na przetwarzanie danych osobowych, ktéra nie jest konieczna, nie moze
by¢ uwazana za obowigzkowy element w zamian za realizacje umowy
lub swiadczenie ustugi.

(') Wazne

Jezeli zatem podanie danych osobowych jest niezbedne dla zawarcia
i wykonania umowy, nie wprowadzajmy do umowy dodatkowo i na wszelki wypadek
zgod na przetwarzanie danych - co zrobimy, gdy osoba wycofa zgode
na przetwarzanie swoich danych??
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Szczegotowosc zgody

/

% jezeli administrator potgczyt kilka celéw przetwarzania i nie probowat uzyskac
odrebnej zgody dla kazdego celu, nie ma dobrowolnosci,

>

L)

D)

» szczegotowosc jest scisle powigzana z koniecznoscia, aby zgoda byta konkretna,

>

L)

D)

» gdy przetwarzanie danych jest prowadzone w kilku celach, rozwigzanie
zapewniajace przestrzeganie warunkow waznej zgody polega
na szczegotowosci, tj. na oddzieleniu tych celdw i uzyskaniu zgody
dla kazdego celu.
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Niezbednos¢ przetwarzania dla wypetnienia obowigzku prawnego cigzacego
na administratorze

Art. 6 ust. 3 zd. 2 RODO
s cel przetwarzania musi by¢ okreslony w tej podstawie prawnej

= koniecznos¢ sporzadzenia dokumentacji np. finansowej czy ksiegowej;

= koniecznos$¢ dokonania zgtoszen do odpowiednich organow.
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Prawnie uzasadniony interes administratora

» identyfikacja celu dla ktorego podstawg prawng przetwarzania moze by¢ prawnie
uzasadniony interes administratora lub strony trzeciej

» niezbednos¢ dla realizacji celu wynikajgcego z tego interesu

» brak przestanki negatywne;j w postaci nadrzednosci intereséw
lub podstawowych praw i wolnosci podmiotéw danych
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Dziatania wykonywane w ramach prawnie uzasadnionego interesu administratora

» wyjasnienie naruszen prawa;

» przetwarzanie danych osobowych bezwzglednie niezbedne
do zapobiegania oszustwom;

» zapobieganie kradziezom, aktom wandalizmu poprzez zastosowanie wideo
nadzoru (monitoring) w okreslonych miejscach;

» przetwarzanie danych osobowych do celow marketingu bezposredniego.
wyj. art. 10 ustawy o swiadczeniu ustug drogq elektroniczng

art. 172 prawa telekomunikacyjnego — te przepisy wymagajq konkretnych zgod
na marketing drogg elektroniczng
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Wiecej niz jedna przestanka legalizacyjna w danym stanie faktycznym

» obowigzek wykazania podstawy przetwarzania danych, na ktérej opiera sie
administrator w momencie zbierania danych

» administrator powinien uprzednio zdecydowac, ktéra podstawa bedzie
najwtasciwsza

» przestanka zgody wykorzystywana ,na wszelki wypadek” w sytuacji,
gdy administrator dysponuje wtasnie inng przestankg przetwarzania danych w tym
samym celu i zakresie np. zwigzang z wykonywaniem umowy czy realizacjg
obowigzku wynikajgcego z przepisu prawa — jest to dziatanie NIEDOPUSZCZALNE.
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Zgody tzw. marketingowe (newsletter)

(?2?)

Jakie zgody powinien wyrazi¢ klient, ktory zapisuje sie do newslettera na stronie
internetowej (newsletter z ofertg, informacjami o nowych dziataniach)?
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» Gdy e - mail, zawierajgcy newsletter, ma by¢ wystany do oznaczonego klienta
bedgcego osobg fizyczng (np. do jednoosobowego przedsiebiorcy)
na identyfikujgcy go adres elektroniczny (np. zawierajagcy jego imie
i nazwisko), wowczas musi on wczesniej wyrazic na to zgode
na podstawie art. 10 ust. 2 ustawy o swiadczeniu ustug droga elektroniczng
(i tylko i wytacznie na tej podstawie).

» Jezeli jednak klient ten jest osobg prawng (np. spétkg prawa handlowego)
albo nawet jednoosobowym przedsiebiorcg, ale takim, ktéry w adresie
e-mailowym nie podat swoich, pozwalajagcych na jego identyfikacje, danych
osobowych (bo np. ten adres to: biuro@firma.pl), to newsletter moze byc
mu wystany e-mailem, bez wuzyskania na to jego uprzedniej zgody,
ale wytgcznie w oparciu o tres¢ art. 6 ust. 1 lit. f RODO. Jest to mianowicie
niezbedne do celow wynikajagcych z prawnie uzasadnionych interesow
realizowanych przez ADO (tu - marketing bezposredni).
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(M
Przyktad zgody:

"Na podstawie art. 10 ust. 2 ustawy z dnia 18 lipca 2002r. o swiadczeniu ustug drogg
elektroniczng wyrazam zgode na przekazywanie przez XYZ Spotke z ograniczong
odpowiedzialnoscig, na udostepniony przeze mnie adres poczty elektronicznej
(e- mail) informacji handlowych obejmujacych ....... "
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s Jako podsumowanie nalezy takze podkresli¢, ze marketing bezposredni
z wykorzystaniem Srodkéw elektronicznych przez przedsiebiorce, ktéry nie uzyskat
zgody potencjalnego klienta, stanowi dodatkowo czyn nieuczciwej konkurencgji
W rozumieniu przepiséow ustawy z 16 lutego 2007r. o ochronie konkurenc;ji
i konsumentoéw.

¢ To na administratorze cigzy obowigzek wykazania, ze podejmowane przez niego
dziatania sg legalne, a w szczegdlnosci, ze uzyskat zgode na przetwarzanie danych
do celédw marketingowych. W przypadku kontroli niezbedne jest wykazanie,
ze zgoda zostata faktycznie pozyskana, co oznacza, ze trzeba kazdg zgode
dokumentowac i przechowywac tak dtugo, jak dtugo dane bedg przetwarzane
w celu, w ktérym zostata wyrazona. Warto podkreslic dodatkowo, ze RODO
wymaga, aby dane byly przetwarzane w zakresie adekwatnym do celu.
Gromadzenie na potrzeby ,udokumentowania zgody” dodatkowych danych, jak
PESEL czy numer dowodu osobistego, narusza zasade adekwatnosci i nalezy takich
praktyk bezwzglednie unikac.
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